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Toimintaohjeet tietojen poiminta eri toimintaympäristöissä (Sata-alueen työ- tai virkasuhteinen / ei työ- eikä virkasuhdetta Sata-alueella)
1. Toimintaohje tutkijalle, jolla on työ- tai virkasuhde Sata-alueella
Tämä ohje koskee henkilöitä, jotka ovat Sata-alueen työntekijöitä, eli joilla on vakituinen tai määräaikainen työ- tai virkasuhde Sata-alueella.
Tutkija täyttää tutkimuslupahakemuslomakkeen, valitsee tyypiksi ”tietolupa” ja kirjaa siihen mahdollisimman tarkasti: 
- Mitä muuttujia (esim. diagnoosit, toimenpidekoodit) tarvitaan?
- Muita muuttujia, joilla otosta rajataan (esim. ikä, sukupuoli, erikoisala)?
- Mitä asioita raporttiin halutaan näkyville (esim. hoitojaksot, käyntipäivien lkm)?
- Miltä ajanjakso(i)lta tiedot tarvitaan?
- Henkilöt, jotka käsittelevät pseudonymisoitua tietoa?
Tutkimuslupahakemukseen liitetään vaikutustenarviointilomake, kustannusarvio- ja rahoitussuunnitelma (Sata-alueen asiakirjahinnasto) ja tieto käytettävästä maksullisesta tietoturvallisesta käyttöympäristöstä, jota käytetään henkilötietojen käsittelyssä aina silloin kun potilaiden/asiakkaan tietoja käytetään tieteellisessä tutkimuksessa. Kyseessä on tietojen toisiokäyttö riippumatta siitä, onko tähän potilaan/asiakkaan lupa. Toisiolain mukaisista rekisteröidyistä käyttöympäristöistä löytyy lisää tietoa Valviran verkkosivuilta.
[bookmark: _GoBack]Pseudonymisoidut tiedot ovat yhä henkilötietoja, ja niiden käsittelyssä on sovellettava tietosuojasäännöksiä, jolloin lisätiedot täytyy säilyttää huolellisesti erillään henkilötiedoista. Sata-alueen Holviin (tai vaihtoehtoisesti tutkijan käytössä olevaan lukittavaan kaappiin) tallennetaan koodiavain eli tutkimuspotilaiden nimi/hetulistoja tutkimuksittain, jolloin sieltä löytyvät tutkittavien nimet ja koodit (pseudonymisointi). Holviin ei tallenneta yksittäisten potilaiden tutkimustietoja. Tutkimuksesta vastaava henkilö / esihenkilö tilaa käyttöoikeudet Holviin osoitteesta holvi@sata.fi.
Työntekijällä on lähtökohtaisesti jo olemassa Sata-alueen sata.fi -käyttäjätunnus, jolloin uusia tunnuksia ei tarvitse tehdä. Uusille henkilöille, joiden työsuhde liittyy tutkimushankkeeseen, mutta joilla ei ole muuta työsuhdetta Sata-alueelle taustalla, luodaan tarpeen mukaan käyttäjätunnus työsopimuksen laatimisen jälkeen. Käyttäjätunnus haetaan TKIO-vastuuyksiköstä, ellei muuta sovita.
Kun tutkija on työsuhteessa ja hänellä on käyttäjätunnukset, hän voi poimia tiedot järjestelmistä itse tutkimusluvan puitteissa tutkijan hankkimaan toisiokäyttöympäristöön. Lifecaren ARK-lehdelle kirjataan kommentti tietojen toisiokäytöstä tutkimustarkoitukseen.
Mikäli henkilö ei pysty itse poimimaan kaikkia tarvitsemiaan tietoja, tiedot voidaan poimia maksullisena palveluna. Sata-alueen tietopalvelusuunnittelija toimii yhteyshenkilönä 2M-IT:n kanssa, auttaa tarvittaessa tutkijaa hinta-arvion laatimisessa ja toimittaa aineiston tarvekuvauksen palvelupyynnönä 2M-IT:lle. 2M-IT laatii tarvittavasta poiminnasta sekä datan käsittelystä työmääräarvion ja toimittaa sen tietopalvelusuunnittelijalle, joka toimittaa sen TKIO-vastuuyksikön tutkimuspalveluihin. TKIO hyväksyttää esitetyn työmääräarvion tutkijalla, jonka jälkeen ICT-suunnittelija toteuttaa tilauksen 2M-IT:lle. Tästä voi seurata tarve toimeksiantajasopimukselle (2M-IT laskuttaa TKIO-vastuuyksikköä ja TKIO-vastuuyksikkö laskuttaa tutkijaa). 2M-IT toteuttaa tarvitun poiminnan/poiminnat ”hetullisista” tiedoista sekä datan käsittelyt ja toimittaa aineiston pseudoanonymisoituna (ilman tunnistetietoja) osoitettuun tietoturvallsieen käyttöympäristöön, jossa tutkija voi analysoida tietoja. 2M-IT laatii tehdystä työstä laskun liitteineen perustuen toteumaan. Poimintakulut tulee kattaa tutkimusrahoituksella.
Jokainen tutkija huolehtii, että hän säilyttää paperiset tutkimusdokumentit lukitussa kaapissaan tietoturvallisesti.
[bookmark: _Hlk39824618]Liite 1. Erillinen ohje tutkijalle tietojen poimintaan LC-järjestelmässä
Tutkimustarkoituksissa Sata-alueen työntekijä käyttää voimassa olevia hoitosuhteeseen perustuvia kliinikon LC käyttöoikeuksiaan. Kun tutkija on saanut tutkimusluvan hän kirjautuu normaalisti LC-järjestelmään, mutta valitsee AINA tutkimusta tehdessään suorituspaikaksi ”TKIO-vastuuyksikkö”.Henkilö ei saa tehdä TKIO-vastuuyksikön nimissä muuta kuin tutkimuslupaan perustuvia tiedonhakuja. 
Kun henkilö käy ensimmäistä kertaa potilaan tiedoissa LC kysyy ”Potilaan valinnan jälkeen” potilastiedoissa ”Käynnin syyn” (esim. rtg-lausunnon katsominen) ja varmistaa hoitosuhteen olemassaolon (Hoitosuhde/Ei hoitosuhdetta). Kyseisessä kysymyksessä tutkimustarkoituksessa valitaan pudotusvalikosta ”Tieteellinen tutkimus” ja vapaatekstikenttään kirjataan tutkimuksen nimi ja tutkimusluvan numero.
Kaikesta (tutkimus)toiminnasta muodostuu lokitiedosto.
2. Toimintaohje tutkijalle, jolla ei ole työ- eikä virkasuhdetta Sata-alueelle
Tämä ohje koskee henkilöitä, joilla ei ole työ- eikä virkasuhdetta Sata-alueelle.
Tutkija täyttää tutkimuslupahakemuslomakkeen ja liittää siihen vastaavat liitteet kuin kohdassa 1.
Tutkijat, joilla ei ole työ- tai virkasuhdetta Sata-alueelle, eivät voi poimia tietoja itse vaan tiedot poimitaan maksullisena palveluna saatuun tutkimuslupaan nojaten tietoturvalliseen käyttöympäristöön.
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